T.C.
AKSARAY VALILIiGi
11 Milli Egitim Miidiirliigii

Say1 : 54772961/811.05/664724 21/01/2015
Konu: Sifre islemleri ve Bilgi Giivenligi

DAGITIM YERLERINE

Ilgi :a) Bilisim Sistemleri (MEBBIS) Bakanlik Merkez Teskilat1 Birimleri, 11 ve Ilge
Yoneticilerinin Gorevlendirilme ve Calisma Esaslarina Dair Y&netmelik
b) Milli Egitim Bakanlig1 Bilgi ve Sistem Giivenligi Yonergesi
c¢) Personel Genel Miidiirliigiiniin 30.11.2007 tarihli ve 75386 sayili emri
d) insan Kaynaklar1 Genel Miidiirliigiiniin 12.04.2012 tarihli ve 17137 sayili emri
e) Bilgi Islem Grup Baskanligimin 07.02.2014 tarihli ve 556908 say1l1 emri
f) Bilgi islem Grup Baskanliginin 27.02.2014 tarihli ve 861980 say1l1 emri

Bakanligimiz tarafindan zaman ve kagit israfin1 dnlemek, is verimliligini artirmak ve
islemlerin hizli ve yerinde yiiriitiilmesi amacityla MEBBIS, E-Okul, Dokiiman Y®&netim
Sistemi, Y6bis, E-Posta, E-Yaygin, Tasimali Ogrenci Modiilii, Okul Siitii Modiilii, TEFBIS,
HEM Otomasyon, @ Web Sitesi gibi Projeler  hizmete sunulmus ve halihazirda
kullanilmaktadir.

Son zamanlarda s6z konusu modiiller ile ilgili Kullanici Adi1 ve Sifrelerin ¢alinma
tesebbiislerine dair Bakanlhigimiz ve Midirliigiimize ¢ok sayida ihbar ve sikayet
gelmektedir. Bu kapsamda bazi okul ve kurumlarimizin kullanici adi ve sifrelerini 6zellikle
Telefon, E-Posta veya Sosyal Medya yoluyla koti niyetli kisilerin istedigi duyumlari
alinmaktadir. Bu ylizden asagidaki ac¢iklamalara ihtiya¢ duyulmustur.

Kullanic1 Adi ve Sifre Tanmimlama, Yetkilendirme, Giincelleme

I- Tim Modillere Kullanic1 Ad1 ve Sifre Tanimlama, Yetkilendirme ve Glincelleme ile
ilgili her tiirlii is ve islem ilgi (a) Yonetmelik geregi Bilgi Islem ve Egitim Teknolojileri
Subesine bagli MEBBIS Yéneticilerince yapilmaktadir.

2- Kullanic1 Adi, Sifre ve Yetkilendirme yapilan personelce ilgi (b) Yonerge ile ilgi (d), (e)
ve (f) tarihli ve sayili emirler geregi islem yapilmasi gerekmektedir.

3- Bakanhigimiz ve Midiirliiglimiiz yetkilileri ile birimleri tarafindan kendi birimleri ile
ilgili yetkileri bulundugu icin hicbir okul ve kurumdan kullanici adi ve sifre
istenmemektedir.

4- Kullanic1 Adi, Sifre ve Yetkilendirme yapilan personel Kullanici Ad1 ve Sifresini ilgi (¢)
tarihli ve sayili emir geregi kimse ile paylagsmayacaktir. Ayrica son zamanlarda Telefon,
E-Posta ve Sosyal Aglar yoluyla sifre hirsizlig1 yapilmaktadir. Bundan dolay: telefon,
E-Posta veya Sosyal Aglar yolu ile istenen Kullanici1 Adi ve Sifre isteklerine kesinlikle
cevap verilmeyecek olup bu tiir istekler oldugunda ivedilikle MEBBIS Yoneticilerine
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bagvurularak bilgi verilmesi gerekmektedir.

Kullanic1 Adi ve Sifre Tanimlama ve Giincellemede Dikkat Edilecek Hususlar

1- Sifreler 6-10 karakter arasinda olmalidir.

2- Sifreler biiylik ve kii¢iik harf, rakam ve simgelerin kullanildig1 karisik yapida olmalidir.

3- Okul/Kurum veya kisilere tanimlanan sifreler gecici olarak verildigi i¢in ilgili Modiile
girince sifre degistirilmelidir.

4- Okul/Kurum ve Kisilere tanimlanan Kullanici Adlar1 degistirelemeyip sadece sifreler
degistirilebilmektedir.

5- Sifre belirlerken 06zellikle ard arda takip eden sayilar (123456), dogum tarihi
(03041978), kurum miidiirii adi1 (ali_ozmen), vb. kolay tahmin edilebilir ve giivenlik
diizeyi diisiik sifreler kullanilmamalidir. Eger daha once kullaniliydiysa acilen
degistirilmelidir.

6- Sifreler en gec 6 ayda bir degistirilmelidir.

7- Sifreler kimseyle paylagilmamali ve giris sirasinda kimseye gosterilmemelidir.

8- Telefon, E-Posta veya Sosyal Aglar yolu ile istenen Kullanict Adi ve Sifre isteklerine
kesinlikle cevap verilmeyecektir. Eger verildiyse sifreler hemen degistirilecektir. Bu tiir
istekler oldugunda ivedilikle MEBBIS Yéneticilerine basvurularak bilgi verilmesi
gerekmektedir.

9- Okul/Kurumlara kurum kullanicis1 olarak tek sifre tanimlanmaktadir. Ayn1 isi yapan
birden fazla kullanici var ise onlara Okul/Kurum Miidiirii tarafindan yeni sifre
tanimlamasi yapilacaktir. Bununla ilgili tiim Resmi ve Ozel Okul/Kurumlarimiza yetki
verilmistir.

10-Kullanict Adi ve Sifre tanimlamasi yapilan Okul/Kurum Miidiiriin yetkileri bagkasina
devredilmeyecek olup bu kullanici ile yapilan is ve islemler kayit altinda tutuldugundan
bu kullanic ile baskasi tarafindan yapilan is ve islemlerden ilgili Okul/Kurum Miidiirii
sorumlu olacaktir.

11-Kullanict Adi ve Sifre tanmimlamasi yapilan personelin yetkileri baskasina
devredilmeyecektir. Bu kullanici ile yapilan is ve islemler kayit altinda tutuldugundan,
bu kullanic1 ile bagkasi tarafindan yapilan is ve islemlerden ilgili personel sorumlu
olacaktir.

12-Halka agik bilgisayar kullanim yerlerinden sisteme giris yapilmamasi, farkli bir yerde
bilinmeyen bir bilgisayardan sisteme girilmesi durumunda son yapilan islemleri
kaydeden programlar araciligi ile giris bilgileriniz ele gecirilebilecegi i¢in en kisa siirede
sifrenin degistirilmesi gerekmektedir.

13-Modiillere giris yapilip 10 dakika islem yapilmadigi zaman giivenlik nedeniyle
baglantilar kesilecek olup giris islemi tekrar yapilacaktir.

14-Kullanict Adi ve Sifre tanimlanan personelin herhangi bir nedenle gérevinden ayrilmasi
durumunda ilgili birim tarafindan Bilgi Islem ve Egitim Teknolojileri Subesine resmi
yaz ile bilgi verilecektir. Bilgi islem ve Egitim Teknolojileri Subesince gérevinden
ayrilan personelin kullanict adi, sifre ve yetkileri iptal edilecektir.

15-Kullanict Adi ve Sifre tanimlanan Okul/Kurum Miidiiriiniin herhangi bir nedenle
gorevinden ayrilmast durumunda kendisine tanimlanan tiim modiillerin sifresini tutanak
ile kendisinden sonra goreve basglayan Okul/Kurum Miidiiriine teslim etmesi
gerekmektedir.

16-Bakanlik siteleri disinda higbir siteye Kullanict Adi ve Sifre ile giris yapilmaya
calisiimamalidir.

17-Tarayic1 (Browser) programlar kullanici girislerini kolaylastirmak i¢in Otomatik
Tamamlama (Auto Complete) secenegi saglamaktadirlar. Kullanic1 Adi ve Sifrenizin
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giivenligi i¢in bu 6zelligi kapatiniz.

18-Bilgi giivenliginin ihlal edilmemesi agisindan adina Kullanic1 Adi ve Sifre tanimlanan
Okul/Kurum Miidiirii veya personel tarafindan séz konusu modiillerde kayith kisilerin
bilgileri hakkinda tigiincii sahislara hi¢bir bilgi ve belge verilmeyecektir.

Konunun 6nemli olmasindan dolay1 gerekli onlemlerin alinmasi, yazimiz ve eklerinin
(ilgi ekler Midirligiimiiz Resmi Web sitesi http://aksaray.meb.gov.tr adresinde
yayimlanmistir) tim personele imza karsilig1 duyurulmasi hususunda;

Bilgilerinizi ve geregini rica ederim.

Haci Omer KARTAL

Vali a.
i1 Milli Egitim Miidiirii

EKLER :

1 - Ilgi (a) Yonetmelik ( 7 Sayfa)
2 - Ilgi (b) Yénerge (5 Sayfa)

3 - llgi (c) Yaz1 ( 1 Sayfa)

4 - 1lgi (d) Yaz1( 5 Sayfa )

5 - llgi (e) Yaz1 ( 2 Sayfa)

6 - llgi (f) Yaz1 (2 Sayfa )

DAGITIM:

- 6 Ilge Kaymakamligina

(llce Milli Egitim Miidiirliigii)

- Maarif Miifettisleri Bagkanligina

- Midiirliiglimiiz Hizmet Birimlerine

- Merkez ve Merkeze Bagli Tiim Okul ve
Kurum Miidiirliiklerine

- Merkez ve Merkeze Bagl
Tiim Ozel Egitim ve Ogretim Kurumlarina

Il Milli Egitim Miidiirliigii Yeni Sanayi Mah. Ayniltih bilgiicin: Omeriil Faruk ICLI
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T.C.
MILLT EGIiTiM BAKANLIGI
Bilgi Islem Dairesi Baskanhgi

Say! :49473396/10.03/3575987 27/08/2014
Konu: MEBBIS Yoneticileri Yonetmeligi

DAGITIM YERLERINE

Ilgi a) 19.08.2014 tarih ve 3450052 sayili Makam Onay!.

Bakanligimiz merkez ve tasra teskilati biinyesinde "MEBBI/S Yoneticisi" olarak
gorevlendirilen personel ile ilgili olarak hazirlanan, "Milli Egitim Bakanligi Biligsim Sistemleri
(MEBBI/S) Bakanlik Merkez Tegkilati Birimleri, /1 ve /ige Yoneticilerinin Gorevlendirilme ve
Calisma Esaslarina Dair Yonetmelik" 19.08.2014 tarihinde ydrirliige girmistir. S6z konusu
yonetmelik ekte sunulmustur.

Bilgilerinizi ve geregini arz/rica ederim.

Bilal TIRNAKCI
Bakan a.
Bilgi Islem Dairesi Baskani

EKI:
1-Makam Onay!
2-MEBBIS Yoneticileri Yonetmeligi

DAGITIM
Geregi: Bilgi:
B Plani A Plani

Bu belge, 5070 sayili Elektronik imza Kanununun 5 inci maddesi geregince giivenli elektronik imza ile imzalanmistir

Atatlirk Blv. 06648 Kizilay/ANKARA Ayrintih bilgiicin: M. KARADAG - Daire Bsk.
Elektronik Ag: http://bidb.meb.gov.tr Tel :(0312)4131182
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T.C.
MILLI EGITIM BAKANLIGI
Bilgi Islem Dairesi Baskanhgi

Say1 :49473396/10.03/3450052 19/08/2014
Konu: MEBBIS Yoneticileri Yonetmeligi.

BAKANLIK MAKAMINA

Bakanligimiz biinyesinde yiiriitilen Milli Egitim Bakanligi Bilisim Sistemleri
(MEBBIS) ve E-Okul Projelerinin seffaf ve saglikli olarak yiiriitillebilmesi igin il/ilge milli
egitim mudurluklerimiz bunyesinde "MEBBIS Il/Ilge Yoneticisi" olarak gorevlendirilecek ve
gorevlendirilmis personelin gorev tanimi, yetki ve sorumluluklarini tanimlamaya yonelik
"Milli Egitim Bakanlig1 Bilisim Sistemleri (MEBBIS) Bakanlik Merkez Tegkilat1 Birimleri,
Il ve [lce Yoneticilerinin Gorevlendirilme ve Calisma Esaslarina Dair Yonetmelik"
hazirlanmgtir.

Makamlarinizca da uygun gorulmesi halinde olurlariniza arz ederim.

Muhterem KURT
Mustesar Yardimcist

Uygun gorigle arz ederim.
Yusuf TEKIN
Mustesar

OLUR
19/08/2014

Nabi AVCI
Bakan

EK:
1- Yonetmelik (5 sayfa)
2- Gerekge (1 sayfa)

Bu belge, 5070 sayil1 Elektronik Imza Kanununun 5 inci maddesi geregince guvenli elektronik imza ile imzalanmigtir

Ataturk Blv. 06648 Kizilay/ANKARA Ayrintili bilgi i¢in: M.KARADAG Sb.Md.
Elektronik Ag: http://bigh.meb.gov.tr Tel: (0312)413 11 96
e-posta: bigb@meb.gov.tr Faks: (0312) 417 50 09



MIiLLi EGITiM BAKANLIGI BiLiSiM SISTEMLERI (MEBBIS) BAKANLIK
MERKEZ TESKILATI BIRIMLERI, iL VE iLCE YONETICILERININ
GOREVLENDIRILME VE CALISMA ESASLARINA DAIR YONETMELIK

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tamimlar

Amacg

MADDE 1 - (1) Bu Yonetmeligin amaci bilisim altyapisint kullanan hizmetler igin
Bakanlik Merkez Teskilat1 Birimleri ile il/ilge Milli Egitim Miidiirliikleri biinyesinde MEBBIS
Yoneticisi olarak gorevlendirilecek personelin gdrev tanimlari, gorevlendirme ve calisma
esaslari ile sorumluluklarini belirlemektir.

Kapsam

MADDE 2 - (1) Bu Yonetmelik, Bakanlik Merkez Teskilat1 Birimleri ile 1l/ilge Milli
Egitim Miidiirliikleri biinyesinde MEBBIS Ydneticisi olarak gorevlendirilecek personeli
kapsar.

Dayanak

MADDE 3 - (1) Bu Yonetmelik, 25/8/2011 tarihli ve 652 sayili Milll Egitim
Bakanhigmin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararnamenin 22 nci
maddesine dayanilarak hazirlanmigtir.

Tammlar
MADDE 4 - (1) Bu Yo6netmelik uygulanmasinda;

a) Bakan: Milli Egitim Bakanini,

b) Bakanlik: Milli Egitim Bakanligini,

¢) Bagkanlik: Bilgi Islem Dairesi Baskanligini,

¢) DYS: Milli Egitim Bakanligi Dokiiman Yo6netim Sistemint,

d) e-Imza: 5070 sayili Kanuna uygun olarak temin edilen ve kimlik dogrulama
amaciyla kullanilan elektronik imzayi,

e) e-Okul: Milli Egitim Bakanliginin okul yonetim bilgi sistemi yazilimin,

f) MEBBIS: Milli Egitim Bakanlig1 Bilisim Sistemlerini,

g) MEBBIS Birimi: l/ilge Milli Egitim Miidiirliiklerinin Bilgi Islem ve Egitim
Teknolojiler1 Subesinde, Milli Egitim Bakanligi Bilisim Sistemlerine yonelik
teknik calismalarin yapildigi bilgi islem biirosunu,

g) MEBBIS Yoneticisi: Bakanlik Merkez Teskilati Birimleri/il/lice diizeyinde
Bakanlik bilisim ve otomasyon sistemleri iizerinde, problem ¢dzme, rehberlik ve
danismanlik gibi isleri yiiriiten teknik personeli,

h) Intranet: Haberlesme ve iletisim {izerine kurgulanmis, Bakanlik i¢i 6zel ag veya
Ozel interneti,

1) TEFBIS: Tiirkiye'de Egitimin Finansmani ve Egitim Harcamalar1 Bilgi Y®6netim
Sistemi Projesini



ifade eder.
IKINCI BOLUM
Gorev Tamimlari, Gorevlendirme ve Calisma Esaslari ile Sorumluluklar:

Gorev Tanimlar

MADDE 5 - (1) MEBBIS Yéneticileri Bakanlik Merkez Teskilat1 Birimleri/il/ilge
diizeyinde Bakanlik bilisim ve otomasyon sistemleri iizerinde yetkili personeldir. MEBBIS
Birimi igerisindeki diger personel kendisine bagli olarak caligir.

Gorevlendirme Esaslar
MADDE 6 - (1) Bakanlik Merkez Teskilat1 Birimlerinde MEBBIS Yéneticisi olarak
gorevlendirilecek personel Bagkanlik biinyesinde gorev yapan personel arasindan secilir.
(2) I/ilge MEBBIS Yoneticisi olarak gorevlendirilecek personelin;
a) Milli Egitim Bakanlig1 kadrolarinda fiilen ¢alistyor olmasi,
b) Bilisim teknolojileri dgretmeni veya daha 6nce Bakanlik oluru ile MEBBIS
Y 6neticisi olarak gorevlendirilen personel olmast,
¢) Bilisim teknolojileri dgretmeni veya daha énce Bakanlik oluru ile MEBBIS
Yoneticisi olarak gorevlendirilen personel bulunamamasi durumunda sirasiyla daha once
Valilik oluruyla Bilgisayar ve Ag Sistemleri YoOneticisi olarak gorev yapmasi, Programci-
Coziimleyici, Miihendis, Sef, Teknisyen-Tekniker, Bilgisayar Isletmeni, Veri Hazirlama
Kontrol Isletmeni unvanlarinda gérev yapan personel olmast,
sartlarindan birini tasimasi gerekir.
(3) il/llge MEBBIS Yéneticisi olarak gorevlendirilecek personelin iizerinde baska bir
goreve ait Bakanlik veya Valilik/Kaymakamlik gérevlendirmesi bulunmamasi gerekir.

Gorevlendirme

MADDE 7 - (1) MEBBIS Bakanlik Merkez Teskilat1 Birimleri/Il/ilge Y®neticileri,
Bagkanligin teklifi tizerine Bakan onayiyla gorevlendirilirler.

(2) Gorevlendirme yapilirken personel ile norm kadro durumu goéz 6niine alinir.

(3)il ve ilgelerde gorevlendirilecek MEBBIS sorumlularinin sayilar1 Bilgi Islem Dairesi
Bagkanliginca belirlenir, gerektiginde giincellenerek Baskanlik internet sitesinde yaymlanir.

Calisma Esaslan

MADDE 8 - (1) Bakanlik Merkez Teskilat Birimleri MEBBIS Yoneticisi Baskanliga
baglh olarak calisir. Bakanlik bilisim ve otomasyon sistemleri iizerinde, problem ¢dzme,
rehberlik ve danismanlik gibi isleri yirtitiir.

(2) I MEBBIS Yoneticisi Bilgi Islem ve Egitim Teknolojileri il miidiir yardimcisi/sube
miidiiriine bagh olarak Bilgi Islem ve Egitim Teknolojileri Subesinde birim yoneticisi olarak
gorev yapar. [lge MEBBIS Yoneticileri Il MEBBIS Yoneticilerine bagli olarak is ve islemlerini
yiriitir.

(3) 11 Milli Egitim Miidiirii tarafindan, il merkezlerinde MEBBIS 1l Yéneticileri
arasindan il ve ilgede sistem iizerinde yapilacak ¢aligmalara yonelik faaliyetleri organize etmek



tizere, bir Koordinatsr MEBBIS 11 Yéneticisi secilir. Segilen Koordinatér MEBBIS Yoneticisi
her yilin baginda Bagkanliga resmi yollardan bildirilir.
(4) MEBBIS il/ilge Yéneticisi;

a) Bakanligin ilgili birimleri ile il/ilce milli egitim miidiiri veya onun
gorevlendirecegi il miidiir yardimeisi/sube miidiiriine, yapilan ¢alismalar ile ilgili bilgi vererek
etkin bir koordinasyon kurar. il/Illge Milli Egitim Miidiirliigiiniin yonetim toplantilarinda
amirinin talepleri dogrultusunda birimin ¢aligsmalari ile ilgili bilgi verir.

b) ililge Milli Egitim Midiirliigii biinyesindeki subelere, biirolara, kurumlara,
okullara veya personele bu yetkilerin giivenli bir sekilde paylastirilmasi, sistem lizerinden takibi
ve yetki devri islemlerini yiiriitiir.

¢) Sistem iizerinde tespit ettigi mevzuata aykirt sekilde veri girisi yapan, glivenlik
tehdidi olusturan, gizlilik ihlalini bozan kurum veya personel hakkinda Bakanligin ilgili
birimleri ile ilgili ilin denetim birimine resmi olarak bilgi verip ilgililer hakkinda yasal
islemlerin baslatilmasini saglar.

¢) Bakanlik otomasyon sistemleri ile bunlarin illerdeki donanimlarinin saglikli ve
sorunsuz bir sekilde ¢alismasi i¢in gerekli 6nlemleri alip, kullanicilar1 bilgilendirir. Sistemin
giivenliginin saglanmasindan sorumludur.

d) Bilgi ve Sistem Giivenligi Yonergesine gore ¢aligmalarini yiiriitiir.

e)  Sorunlara aninda miidahale etmek ve sistemin yeni teknolojilere uyumunun
saglanmas1 hususlarinda Bakanligin ilgili birimlerine Oneriler sunar. Sistemin gilivenli bir
sekilde caligmasini, yazilim ve iletisim alt yapisinin siirekli ¢alisabilirligini saglar.

f)  il/ilge Milli Egitim Miidiirliiklerindeki sistem odasindan sorumludur.

g)  Ililge/okul ve kurumlarin internet sayfalari igin teknik destek saglar. il/Ilge Milli
Egitim Miidiirliiklerinin internet sayfalarindaki gilincellemeleri takip ve koordine ederek teknik
destek islemlerini yiiriitiir veya ilge adina yetkilendirdigi personel ya da birimler tarafindan
yiriitiilmesini saglar.

g)  Il/llge Milli Egitim Miidiirliiklerinin internet sayfas1, kurumsal e-posta, e-imza,
DYS gibi portallarmin il ydneticisidir. il/Ilce DYS sorumlusu MEBBIS Yéneticisinden farkli
bir personel ise bu personel, MEBBIS Yéneticisinin koordinasyonunda gérevini yiiriitiir. {l/lge
Milli Egitim Midiirliiklerinde yer alan yazilim, ag, giivenlik, e-posta, antiviriis, DYS gibi is ve
islemleri ile ilgili sorunlar1 tespit ederek ¢oziimler iiretir. Birimi ile ilgili DYS islemlerinde
birim personeli ile sube miidiirii arasinda yer alir. TEFBIS projesinde sifre islemleri haricinde
diger is ve islemleri harcama islerini yiiriiten subelere devreder. Il/ilce Milli Egitim
Miidiirliiklerin internet, intranet ve diger ag baglantilarin1 kontrol ederek ariza veya problem
durumunda acilen 1lgili birimlerle irtibata gecerek sorunlarin giderilmesini saglar.

h)  Yilsonunda ihtiya¢ analizleri yaparak birimin yillik ¢alisma planlarini her yilin
ilk ay1 basinda 1l/ilce Milli Egitim Miidiirliigii onayina sunar. Bu ¢alismalara uygun Kamu
Hizmet Standardin1 hazirlar ve giinceller.

1) Il/Ilge Milli Egitim Miidiirliigii biinyesinde Bakanlik Bilisim Sistemleri ile ilgili
sorun alanlar1 ve onerilerini “Y1l Sonu Degerlendirme Raporu” olarak tanzim eder ve bunu
[l/ilge Milli Egitim Miidiirliigii ile Baskanliga elektronik ortamda génderir. Gonderilecek rapor
sablonu ve elektronik rapor formu Baskanlik tarafindan hazirlanarak kullanima sunulur.

i) 1Vilge Milli Egitim Miidiirliiklerinin bilisim teknolojileri ekipman ihtiyacini
belirler ve il/llge Milli Egitim Miidiirliigiine bildirir. il/ilge Milli Egitim Miidiirliigiine almacak
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bilisim teknolojileri ekipmanlarinin teknik sartnamesinin hazirlanmasinda ve muayene kabul
komisyonunda gorev yapar.

j)  Atama, yer degistirme, inha islemlerinde ve il/ilge diizeyinde diizenlenen
merkezi ve yerel sinavlarin komisyonlarinda, MEBBIS Il/ilge Yéneticisi olarak gérev alir.

k) Sistem iizerinde yasanabilecek sorunlarda destek, rehberlik gibi hizmetleri
saglar. Yetkililere sistem iizerinden yetki diizenlemesi is ve islemlerini yiiriitiir.

I) Bakanlik otomasyon sistemleri veya daha oOnce katildiklar1 egitimler ve
seminerler sonucunda, uzmanlastiklar1 alanlarda kendi birim ve Milli Egitim Midurligi
personelleri basta olmak iizere il/ilge personeline ihtiya¢ duyulmasi durumunda hizmetigi
egitim faaliyetleri diizenler.

m) Bakanligin yeni otomasyon programlarinin tanitimi, kullanimi, yetki ve
sorumluluklar ile ilgili toplantilar yapar.

n) Teknolojide yasanan gelismeleri yakindan takip ederek, sahip oldugu bilgiyi
stirekli olarak gilinceller. Bu amagcla, yerine getirmekle yiikiimlii oldugu goérevi aksatmayacak
sekilde calisma alanlartyla ilgili hizmeti¢i egitim faaliyetlerine ve diger organizasyonlara
katilir. Gorev tanimlariyla ile ilgili diger birimlerle koordinasyonu saglar ve uygulamada ¢ikan
sorunlar1 gidermeye yonelik tedbirler alir.

0) Sistem lizerinde meydana gelen olumsuz durumlarda Bakanligin ilgili
birimlerine bilgi vererek gerekli 6nlemleri alir. Baskanlik tarafindan sistem {izerinde verilen
talimatlari, calismalari uygular. Otomasyon sistemlerinin ¢galigma durumlart ile ilgili yetkililerle
bilgi aligverisinde bulunur.

0) Bilgi islem sistemlerinin yonetiminde herhangi bir bilgiye sahip personelin
gorevden ayrilmasi veya gorev yerinin degistirilmesi durumunda personelin bagli oldugu birim
tarafindan haber verilmesi kosulu ile ilgilinin sahip oldugu tiim sistem kullanicilar1 ve/veya
parolalar siler veya derhal degistirir.

p) Diger birimlerden gelen iletisim ve yazilim taleplerini degerlendirilmeye alarak
calismalarim1 Bilgi Islem Dairesi Baskanligi’na bilgi vererek yiiriitiir. Gelistirilen bu ek
uygulamalarin uygulama ve veri giivenliginden ilgili MEBBIS Y®éneticisi sorumludur.

r)  Sorumlu olduklar1 birimlerin ¢aligma saatlerine tabidir. Yillik izinleri gorev
yaptiklar1 birimlerin ¢aligma esaslart dogrultusunda belirlenir. Verilecek izinler konusunda
birimin ¢alismalar1 dikkate alinir.

s)  18/11/2012 tarih ve 28471 sayili resmi gazetede yayimlanan Milll Egitim
Bakanhigi i1 ve Ilge Milli Egitim Miidiirliikleri Yonetmeliginin “Bilgi islem ve egitim
teknolojileri hizmetleri” baglig1 altindaki 17 nci maddesinde yer alan hiikiimler uyarinca gérevi
kapsamindaki calismalarini yiiriitiir.

(4) MEBBIS Il/llge Yoneticilerine Bilgi Islem Dairesi Baskanlig tarafindan belirlenen
gorev tanimlar1 disinda baska gorev verilmemesi esastir.

Sorumluluklari

MADDE 9 - (1) MEBBIS Il/ilge Yoneticileri, birimin gorevlerini kanun, tiiziik,
yonetmelik ve yoOnerge hiikiimleri uyarinca geregi gibi yerine getirilmesinden; yetkilerin
yerinde, zamaninda ve geregince kullamlmasindan Bakanlik ile il/llge Milli Egitim
Miidiirliigiine kars1 dogrudan sorumludurlar. Bakanlik Merkez Teskilati Birimleri MEBBIS
Yoneticileri Bagkanliga kars1 dogrudan sorumludur.



Mali Haklan

MADDE 10 - (1) Gérevlendirilen MEBBIS Il/flge Yéneticililerinden unvan1 dgretmen
olanlara Milli Egitim Bakanliginin Yonetici ve Ogretmenlerin Ders ve Ek Ders Saatlerine
[liskin Kararin 16 nc1 maddesinin ikinci fikrasina gore haftalik 18 ek ders saati {icret ddenir.
Ancak Kamu Gorevlileri Hakem Kurulu’nun 29/05/2012 tarith ve 2012/1 nolu karar
dogrultusunda gorevlendirilen yoneticiler, 2006/11350 sayili kararin 10 uncu ve 16 nci
maddede ongoriilen ek ders ticretlerinden daha yliksek olandan yararlandirilir.

(2) Bilisim teknolojileri konusunda diizenlenecek egitim ve kurslarda egitici olarak
gdrev yapan MEBBIS 1l/ilge Yoneticilerin yolluklari, yevmiyeleri ve kurs {icretleri kadrolarmin
bulundugu birimler tarafindan 6denir.

Yiiriirliik
MADDE 11 - (1) Bu Yo6netmelik yayim tarihinde yiiriirliige girer.

Yiiriitme
MADDE 12 - (1) Bu Yo6netmelik hiikiimlerini Milli Egitim Bakan1 yiiriitiir.


















T.C.
MILLI EGITIM BAKANLIGI
Bilgi Islem Grup Baskanhgi

Say1r :49473396/703.03/861980 27/02/2014
Konu: Internet ve Bilgi Giivenligi.

ilgi: a) 5651 sayil Internet Ortaminda Yapilan Yayinlarin Duzenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Mucadele Edilmesi Hakkinda Kanun,

b) 11.04.2012 tarihli ve 565 sayili Milli Egitim Bakanligi Bilgi ve Sistem Guvenligi
Yonergesi.

Bakanlik olarak, 5651 sayili Kanun geregi, bilgi giivenligi kapsaminda, sistem ve
kullanic1 bazli guincel politikalar uygulanmaktadir. Bilginin gizlilik, erisilebilirlik ve butunluk
ozelliklerini muhafaza etmeye, bilginin gectigi yerlerin nasil smiflandirilacagina ve nasil
koruma altina alacagina dair ¢oziimler olugturulmaktadir.

Temel amaglarimizdan biri, hizmet verdigimiz tim kesimler i¢in, glivenli ve kesintisiz
ag hizmetini saglamaktir. Bu amagla; gerceklesmesi olasi tehditlere karsi, i¢ agdaki trafigi ve
internet trafigini saglikli yonetebilmek icin glvenlik duvari, saldir1 tespit ve koruma
sistemleri, igerik filtreleme, spam analizi, antivirus vb. urin ve uygulamalar
kullanilmaktadar.

11 Nisan 2012 tarihinde Bilgi ve Sistem Givenligi YoOnergesi cikarilmistir. Bu
yonerge ile kurum calisanlarimiza, sistem ve bilgi giivenligi kapsaminda, uyulmasi gereken
kurallar, olmasi ve olmamasi gereken tasarruflar agiklanmigstir. Buna ragmen gerek Bakanlik
personelimizin bir kismi, gerekse kurum digsindan kisiler, uygulanan ¢ozumleri asmaya
yonelik tutumlarda bulunmaktadirlar. Bu amagla, bilgi ve sistem giivenligi anlaminda kurum
politikalarin1 hige sayma, uygulanan filtreleme ¢ozumlerini delme, gereksiz yuksek trafik
olusturma, guvensiz yazilim kullanma vb. gibi durumlar tesbit edilmektedir. Ilgi yonergenin
11. maddesinin 4. bendinde belirtildigi gibi “Telif haklar1 ve lisanslar ihlal eden, Bakanlik
aginda yogun ag trafigine sebep olan, iki veya daha fazla kullanici arasinda veri paylasmak
icin kullanilan noktadan noktaya (Peer-to-peer - P2P) uygulamalar kullanilamaz. Dosya
paylasimi, anlik mesajlasma programlari ve yogun ag trafigine sebep olan uygulamalar
gerekli goruldiigiinde Bakanlik tarafindan filtrelenir.” denilmektedir. Bu sebeple Bakanlik
hattin1  kullanan kullanicilarin uygulanan guvenlik politika ve kurallar1 ¢ercevesinde
davranmalar1 gerekmektedir.

. Bakanligimiz olarak TTVPN Metro Internet Projesinin hayata gegcirilmesi ile birlikte
Il Milli Egitim Mudirlikklerimizde yer alan ADSL, VDSL gibi baglantilarin iptal edilerek
Bakanlik hatti haricinde herhangi bir hat(ADSL, 3G, wireless vb.) kullanilmasi
yasaklanmigtir. Ancak 11 Milli Egitim Midurliklerimiz bunyesinde kurum, sahsi veya
benzeri yontemlerle ADSL, VDSL, 3G, wireless gibi baglantilarin yapildig: tespit edilmigtir.
Ilgi yonergenin 11. Maddesinin 6.bendinde “Kurum agina sistem yoneticisinin bilgisi diginda
herhangi bir aktif ag cihazi eklenemez.” denilmektedir.
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Bu sebeple 11 Milli Egitim Mudurlugu bunyesinde yer alan Bakanlik hatt1 haricindeki
tum internet hatlarinin (ADSL, VDSL 3G, Wireless vb.) acilen iptal edilmesi, gelecekte
Bakanligin ilgili birimlerinin bilgisi olmadan bu ve benzeri baglantilara izin verilmemesi ile
belirtilen baglantilari iptal ettirmeme konusunda israrct davranig sergileyen personel veya
kurum hakkinda gerekli yasal sure¢ baglatilmasi gerekmektedir.

Olusmast muhtemel bilisim suglarinin Oniine gegebilmek amaciyla yukarida belirtilen
calismalarin acilen tamamlanarak, birimlerinizde calisan personelin, sozu edilen ilgili Kanun
ve Yonerge dogrultusunda tekrar bilgilendirilmesi hususunda;

Bilgilerinizi ve geregini rica ederim.

Yusuf TEKIN
Bakan a.
Mustegar

DAGITIM:
B Plani.
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T.C.
MILLI EGITIM BAKANLIGI
Bilgi Islem Grup Baskanhgi

Say1r :44222578/703.03/556908 07/02/2014
Konu: Kigsisel Verilerin Korunmasi

Kisisel veri, kimligi belirli veya belirlenebilir bir gercek kisiyle ilgili her turlii veri
olarak tanimlanmaktadir. Bu baglamda adi, soyadi, dogum tarihi ve dogum yeri gibi bireyin
sadece kimligini ortaya koyan bilgiler degil; telefon numarasi, motorlu tagit plakasi, sosyal
guvenlik numarasi, pasaport numarasi, 0zgegmis, resim, gorinti ve ses kayitlari, parmak
izleri, genetik bilgiler, IP adresi, e-posta adresi, cihaz kimlikleri, hobiler, tercihler, aile
bilgileri gibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler kigisel veri
kapsamindadir. Bilgi ve iletisim teknolojilerinin gelismesiyle birlikte veri toplama ve
bunlarin otomatik olarak islenme kapasitesi artmis, bu artisa dayali olarak kigisel bilgiler,
daha korunmaya mecbur hale gelmisgtir. Kigisel verilerin korunmasi hakki, temel insan hak ve
ozgurlukleri arasinda yer almakta olup, insanin sahsiyetinin korunmasi agisindan hayati
oneme sahiptir.

Bakanligimiz merkez teskilati ile il ve ilge milli egitim mudurlikleri ve bu
mudirliklere bagli orgin ve yaygin egitim kurumlarinca kigisel verilerin korunmasina
yonelik, ivedi Onlem alinmasi gereken hususlar bulunmaktadir. Bunlar arasinda kurum
internet sayfalarinda:

- Idareci, ogretmen, ogrenci, veli vb. kigilerin iiciincui taraflarca gorilmemesi gereken kigisel
verilerinin (T.C. kimlik numarasi, anne-baba ad, iletisim bilgileri vb.) yayimlanmamasi,

- Ogretmen-yénetici atama, yer degistirme gibi sonuglarin toplu listelerde yayimlanmamast;
yayimlanmasi zorunluysa ucuncu taraflarca gorulmemesi gereken kisisel verilere (T.C.
kimlik numarasi, anne-baba adi, iletisim bilgileri vb.) yer verilmemesi,

- Gizlilik igeren ve ucuncu taraflarca gorulmemesi gereken resmi yazilarin ve igeriklerin
yayimlanmamasi,

- Bilgi sorgulama ekrani olmasi durumunda; sadece T.C. kimlik numarasi ile sorgunun
yapilmamast; en disik guvenlik diuzeyinde kisiye 0zel (nufus cuzdani seri no, sira no, aile
sira no, sifre vb.) ek bilgilerden en az ikisinin istenmesi, sorgu sonucunda gelen bilgilerde
sadece kisinin kendisine ait bilgilerin yer almasi,
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- Istatistiksel bilgilerde kigsisel verilerin bulundurulmamasi (Parasiz Yatililik ve Bursluluk
Sinavini, Temel Egitimden Ortadgretime Gegis Smavini, YGS/LYS’yi kazanan ogrencilerin
isimleri, puanlari, yerlestigi yer vb. bilgiler),

- Kurum tarafindan gelistirilen modullerin, yetkisiz erisimi ve guvenlik agikliklarini
onlemeye yonelik gerekli tim tedbirler alinmadan yayimlanmamasi (sql injection, XSS vb.),

- Kigisel verilerin korunmasina yonelik gosterilecek hassasiyetin basili ortamlarda da dikkate
alinmasi

konularinda  gerekli tedbirlerin acilen alinmasi ve bir an oOnce hayata gegirilmesi
gerekmektedir. Bahsi gegen konularm Il Milli Egitim Midirliikleri tarafindan bagh
kurumlara da (Ilge Milli Egitim Miudurlikleri, Okullar, Halk Egitim Merkezleri vb. tim
birimler) iletilmesi hususunda,

Bilgilerinizi ve geregini rica ederim.

Asim BALCI
Bakan a.
Mustesar Yardimcisi

DAGITIM:
Geregi: Bilgi:
B Plani A Plani
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T.C.
MILLTEGIiTiM BAKANLIGI
Personel Genel Mudurlagu

Sayl :B.08.0.PGM.0.23.10.04- 552 / 75386 30 KASIM 2007
Konu :Sifrelerin Paylasiimamasi

................ VALILIGINE
(i1 Millf Egitim Mudarliigi)

Bilindigi gibi Genel Mudurltigumizce gergeklestirilen Ogretmen atama ve yer degistirme
islemlerine iligskin her tlrlt basvuru, degerlendirme ve atama sureci 2003 yilindan bu tarafa
ILSIS modulleri kullanilarak elektronik ortamda yurGtilmektedir. Bakanligimiz kadrolarinda
gorev yapan yaklasik 625.000 6gretmenimiz ile diger personelin tiim 6zluk bilgilerinin yer aldigi
ILSIS modullerinin kullanimi amaciyla Bakanhgimizca iliniz ILSIS Yoneticisine yetkilendirme
ve bu yetkiyi kullanabilmek icin sifre verilmistir. Verilen sifre, hizmete 6zel olup amaci disinda
kullaniimasi mimkun degildir.

Ancak, son glnlerde kendisini Bakanlik merkez ya da tasra teskilatinda 6nemli bir konumda
gorev yaptigini ileri stirerek tanitan ve bu unvanini kullanarak iLSIS sifresini veya kullanicilara
ait sifreleri talep edip bu talebin de bazi gorevlilerce kabul edilerek sifrelerin bu kisilerle
paylasildigi, sistemdeki verilere dayali sayisal bilgilerin verildigi duyumlari alinmistir.

Bu nedenle, Bakanligimizca verilen ILSIS modiillerinin kullanimina yénelik sifrelerin unvani ne
olursa olsun Bakanlik merkez ve tasra teskilatinda gorevli olanlar dahil hi¢c kimse ile
paylasilmamasi, bilerek ya da bilmeyerek paylasiimis ise derhal sifrenin degistirilmesi, bundan
boyle sifrelerini paylasanlar ile ter tirli sayisal bilgileri Bakanhgin bilgisi disinda tguncu
sahislara, kurum ya da kuruluslara verenler hakkinda gerekli yasal islemin baslatilmasi ve
yapilan islem sonucundan Bakanhgimiza bilgi verilmesi hususunda bilgilerinizi ve geregini
Onemle rica ederim.

Hikmet ORMAN
Bakan a.
Genel Mudir V.

DAGITIM:
- 81 il Valiligine (il Millf Egitim Mudurligi)

Atatirk Bulvari, 06648 Bakanliklar / ANKARA m
Tel: 031241314 10 Faks: 0312 41952 51 SRR
Ayrintil bilgi icin irtibat : Erol GUNAY Eg. Uzm. P

e-posta : pgm_bilisim@meb.gov.tr w
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MILL{ EGITIM BAKANLIGI
BILiSIiM SISTEMLERI KULLANIM TAAHHUTNAMESI

Madde 1. Bilgi Teknolojileri kapsamindaki her tiirlii bilginin ve tiim kaynaklarin sahibinin Kurum (Bakanlik
merkez teskilati ile il ve ilce milli egitim midirliikleri ve bu miidiirliiklere bagli 6rglin ve yaygin egitim
kurumlari) oldugunu, bu kaynaklar1 ve bilgileri sadece Kurum hizmetleri i¢in kullanacagimi, yetkisi olmayan
kisilere hi¢ bir sekilde bilgi vermeyecegimi, bilgi talebi konusunda israrci olunmasi hélinde durumu Birim
Amirime ya da Bilgi islem Grup Baskanlig1, Bilgi Giivenligi Y®oneticisine raporlayacagimu,

Madde 2. izin verilmesi ve gorevin gerektirdigi durumlar hari¢ olmak iizere gérevim nedeniyle bana tevdi
edilen bilgi veya araclari, Milli Egitim Bakanliginda ¢alisti§im siire boyunca ve sonrasinda kisisel ¢ikarlarim
icin ya da ti¢lincii sahislar, kurum ve kuruluslar yararina kullanmayacagimi,

Madde 3. Gorevimle ilgili olsun veya olmasin caligmalar kapsaminda Milli Egitim Bakanliginda edindigim
gizlilik arz eden her tiirlii bilgiyi sir olarak saklayacagimi, incelemeleri veya yararlanmalar1 amaciyla iigiincii
kisilere aktarmayacagimi,

Madde 4. Gizlilik iceren bilgiler ile kisisel verileri, e-devlet kapsaminda protokol yapilarak bilgi paylagim
yapilan veya kanunen yetkili sayilan merciler disinda higbir kisi, kurum ya da kurulus ile paylasmayacagimi,

Madde 5. Hukuki siireclere kaynak teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi amaciyla,
Bakanlik¢a uygun goriilen sistemlerin, uygulamalarin, kullanict islemlerinin ve bilgi sistem agindaki veri
akisinin iz kayitlarinin ajanli veya ajansiz iz toplama yontemleri kullanilarak toplanabilecegini,

Madde 6. Cocuklarin cinsel istismarina, miistehcenlige, siddet ve intihara ydnlendirmeye, uyusturucu ve
uyarict madde kullanimin1 6zendirmeye yonelik internet sitelerine girmem durumunda, devlet biiyiiklerine
hakaret etmem ve gazete, forum ve benzeri sitelerde kurumu kiigiik diisliriicii ve kamuoyunu yaniltmaya
yonelik yorumlar ile 6zel hayatima iliskin sug olusturabilecek nitelikteki bilgi ve islemleri kurum internet hatti
tizerinden yapmam durumunda cezai ve hukuki sorumlulugun tarafima ait oldugunu,

Madde 7. Bakanlik sunuculari {izerinde bana tahsis edilen kullanici kodu/sifre ikilisi ve/veya IP (Internet
Protocol) adresini kullanarak gerceklestirdigim her tiirlii etkinlikten, Bakanlik bilisim kaynaklarini kullanarak
olusturdugum ve/veya bana tahsis edilen Bakanlik bilisim kaynagi {izerinde bulundurdugum her tiirlii kaynagin
(belge, dokiiman, yazilim vb.) igeriginden sorumlu oldugumu,

Madde 8. Tarafima teslim edilmis elektronik ortamda yapilan i ve islemlerde kullanilan yazilim, donanim,
ara¢ ve gere¢ Uzerinde kurum bilgisi disinda hi¢bir mekanik ya da yazilimsal yapilandirma degisikligi
yapmayacagimi,

Madde 9. Bilgisayarima Kurum tarafindan yiiklenmis isletim sistemi ve uygulama yazilimlar1 disinda
herhangi bir isletim sistemi veya lisanssiz yazilim yiiklemeyecegimi, Kurum tarafindan yiiklenmemis
yazilimlardan dogacak her tiirlii hukuki sorumlulugun tarafima ait oldugunu,

Madde 10.Tarafima verilen "kullanict adi"mi ve "sifresi"ni bir baskas1 ile paylasmayacagimi ve bir bagkasina
kullandirmayacagimi, kullanici hesabima" ait gecici sifreyi derhal degistirerek, Bakanlik sifre politikasina
uygun olarak sifremi olusturacagimi,

Madde 11.Bilgisayarimda kendi "kullanict adi”" ve "sifrem" ile oturum agacagimi, ¢alismam bitince, oturumu
veya bilgisayarimi kapatarak bilgisayarima baskalariin fiziksel erisimine firsat vermeyecegimi, bilgisayarimin
basindan kisa siireli ayrilmalarimda bilgisayar oturumunu kilitleyecegimi,

taahhiit eder, bu taahhiitlerimi yerine getirmemem veya kasith olarak taahhiitlerimi ihlal etmem
halinde; Milli Egitim Bakanhg acisindan olusacak zarari karsilayacagimi, mali, cezai ve hukuki tiim
sorumluluklarin bana ait oldugunu beyan ve kabul ederim.

T.C.KIMLIKNO & .., TARIH :.../.../2012
ADI SOYADI U TR P PRSP
CALISTIGIBIRIM & oo IMZA .

Bu taahhiitnameyi, yazicidan ¢ikti alarak imzalandiktan sonra birim amirinize teslim ediniz.
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